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Ohne Strom herrscht tiberall Dunkelheit.
Das Lichtermeer auf der Erde, wie es vom
Weltall aus zu sehen ist, verdeutlicht die
Abhéangigkeit moderner Gesellschaftenvon
elektrischer Energie.

on einer Sekunde auf die andere

herrscht Dunkelheit in Italien. An

einem Wintertag gehen im gan-

zen Land die Lichter aus — und
in Europa brechen aufgrund der fehlenden
Last die Stromnetze zusammen: Kraftwer-
ke schalten sich ab, Tankstellen funktio-
nieren nicht mehr, Menschen stecken in
FahrstUhlen und U-Bahnen fest. Dieses
Schreckensszenario aus Marc Elsbergs
2012 erschienenem Technikthriller «Black-
out» ist zwar reine Fiktion, doch ein meh-
rere Tage andauernder, flachendeckender
Stromausfall wére auch in der Realitat eine
Katastrophe.

Denn vieles von dem, was Elsberg in
seinem Bestseller beschreibt, steht auch
in einer Studie des Buros fur Technikfol-
gen-Abschéatzung beim Deutschen Bun-
destag (TAB), die bereits 2011 die Folgen
eines Blackouts fur Deutschland analysier-
te. Die Autoren kamen zu einem beunru-
higenden Ergebnis: Ein lang andauern-
der, grossflachiger Stromausfall wirde
alle kritischen Infrastrukturen, also die
bedeutsamen Versorgungssysteme, lahm-
legen; ein Kollaps der gesamten Gesell-
schaft liesse sich kaum verhindern. Bereits
nach wenigen Tagen ware im betroffenen
Gebiet die bedarfsgerechte Versorgung
der Bevdlkerung mit lebensnotwendigen
GUtern und Dienstleistungen nicht mehr
sicherzustellen.

«Uberrascht hat uns vor allem das
geringe Risikobewusstsein in der Gesell-
schaft trotz des hohen Gefahren- und
Katastrophenpotenzials», sagt Professor
Dr. Armin Grunwald, der die Studie als Lei-
ter des TAB verantwortete (siehe Interview
auf Seite 11). Der Physiker leitet ausser-
dem das Institut fur Technikfolgenabschét-
zung und Systemanalyse am Karlsruher
Institut fur Technologie (KIT) und betont:
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« Blackouts zeigen,
welche Bedeutung die
Stromversorgung fur
moderne Gesellschaften
hat. »

Stromausfall in New York nach dem
Hurrikan Sandy im Oktober 2012: In der
Stadt gehen die Lichter aus; die Strassen
Manhattans sind menschenleer.

«Viele Bereiche der kritischen Infrastruk-
turen sind nicht ausreichend auf eine sol-
che Situation vorbereitet. Hier besteht
Handlungsbedarf.»

Verletzliche Industriegesellschaften
Die Stromversorgung ist die Achilles-
ferse hochtechnisierter Gesellschaften.
Nahezu alle Bereiche der Lebens- und
Arbeitswelt hangen von elektrisch betrie-
benen Geraten, Steuerungs- und Regel-
systemen ab — und das in immer weiter
steigendem Masse. Im Zuge der digi-
talen Transformation, mit der eine vier-
te industrielle Revolution einhergeht,
wird die sichere Stromversorgung mehr
denn je zur Lebensader fur alle gesell-
schaftlichen Bereiche, von der alltagli-
chen Kommunikation via Smartphone
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bis hin zu komplexen Unternehmens- und
Produktionsprozessen.

Schon lokal und zeitlich begrenzte
Stromausfalle werfen ein Schlaglicht auf
die Verletzlichkeit der modernen Welt. So
kam es im August 2003 im Nordosten der
USA sowie in Teilen Kanadas aufgrund von
schlecht gewarteten Leitungen zu einem
mehrere Tage andauernden Blackout, von
dem mehr als 50 Mio. Menschen betroffen
waren. In der Schweiz legte eine Leitungs-
Uberlastung im Juni 2005 die Schweizeri-
schen Bundesbahnen lahm: 200 000 Rei-
sende sassen 3 h lang fest. Und als im
November 2006 in Deutschland der dama-
lige Ubertragungsnetzbetreiber E.ON eine
wichtige Hochspannungsleitung Uber die
Ems fUr die Durchfahrt eines Kreuzfahrt-
schiffs ausschaltete, gingen in grossen Tei-
len Europas fUr knapp 2 h die Lichter aus.
«Diese Blackouts zeigen, welche Bedeu-
tung die Stromversorgung flr industriali-
sierte Gesellschaften hat und wie anfallig
diese gleichzeitig ist», sagt Raphael Gor-
ner, Geschaftsbereichsleiter Grid Integra-
tion bei ABB Deutschland.

Kurze Blackouts, grosser Schaden

Dabei sind in Deutschland und in der
Schweiz grosse Blackouts sehr selten; die
Qualitat der Stromversorgung in diesen
Landern gehort im internationalen Ver-
gleich zur Spitze. Laut Bundesnetzagentur
hatten die deutschen Verbraucher 2015 im
Schnitt rund 12,7 min keinen Strom; 2014
lag die durchschnittliche Unterbrechungs-
dauer bei 12,3 min. Ahnliche Werte errei-
chen laut dem Council of European Energy
Regulators (CEER) die Schweiz mit 13 min
Unterbrechung im Jahr 2014 sowie Dane-
mark, wo die Ausfallzeit bei nur 11,6 min
lag. In Frankreich dagegen gab es im glei-
chen Zeitraum immerhin 50,2 min lang
keinen Strom. Deutlich stérungsanfalli-
ger ist die Stromversorgung in den USA.
Aufgrund veralteter Stromnetze und ex-
tremer Wetterereignisse sind dort Ausfall-
zeiten von 2 h keine Seltenheit.

Auch kurze Blackouts kénnen gravie-
rende wirtschaftliche Schaden anrichten.
Bereits wenige Sekunden ohne Strom oder
auch nur leichte Spannungsschwankun-
gen — Brownouts oder Uberspannungen —
gentgen, um ganze Produktionsprozes-
se zum Erliegen zu bringen. «In sensiblen
Branchen wie der Halbleiterindustrie oder
in der Metallherstellung kénnen Anlagen-
stillstdnde Schaden in Millionenhéhe nach
sich ziehen», sagt Raphael Gdrner.

Auf der Basis der Kennzahl «Value of
Lost Load», die das Niveau an regiona-
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Sichere Stromversorgung in der Schweiz

2,3 Mrd. kWh

weniger Strom
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Zwischen 2010 und 2014 ist der Stromverbrauch in

der Schweiz dank effizienterer Technik und eines

bewussteren Umgangs mit Energie um 2,3 Mrd. kWh

gesunken. Dieser Wert entspricht in etwa der
jahrlichen Stromproduktion aus Biomasse und

Photovoltaik in der Schweiz.

Frankfurt (Main) Hbf.

15min

ohne Strom

ler Wertschopfung pro kWh Strom im
Jahresdurchschnitt beschreibt, hat das
Hamburgische Weltwirtschaftsinstitut
den volkswirtschaftlichen Schaden eines
Stromausfalls flir deutsche Stadte und
Landkreise abgeschéatzt. Danach wirde
in Berlin ein Schaden von rund 23 Mio.
Euro entstehen, wenn dort um die Mit-
tagszeit fur 1 h der Strom ausfiele.

Herausforderung Energiewende

Zu den klassischen Gefahren fur die
Stromversorgung, etwa extreme Wetter-
ereignisse, technisches oder menschli-
ches Versagen, haben sich in den ver-
gangenen Jahren neue Risiken gesellt.

Frankfurt (Main) Flughafen

km Netz

Das Schweizer Stromnetz
reicht 6,25-mal um die
Erde.

150 ¥t
_ Kosten
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wurde ein einstundiger
schweizweiter Stromausfall
verursachen — so viel, wie
der Messeturm Basel,
aktuell das dritthéchste
bewohnbare Gebaude der
Schweiz, gekostet hat.

Luzern Hbf.

Die durchschnittliche Unterbrechungsdauer der Stromversorgung je Kunde betrug 2013 in
der Schweiz 15 min. In dieser Zeit legt ein Schnellzug die Strecke von Frankfurt (Main) Hbf.
bis zum Flughafen Frankfurt (Main) zurlick. Wahrend der Unterbrechungsdauer in Polen

(255 min) schafft es der Zug hingegen bis Luzern.

Quellen: BFE, CEER Benchmarking Report Update 2015, Swissgrid AG, VSE

So erhoht in Deutschland der Umstieg
auf erneuerbare Energien das Gefah-
renpotenzial fur die Netzstabilitat, da die
fluktuierenden Einspeisemengen von
witterungsabhangigem Strom die Span-
nungsqualitat beeintrachtigen.

Um Schwankungen zu vermeiden
und die Netz- und Systemsicherheit
zu gewabhrleisten, missen die Netzbe-
treiber immer haufiger eingreifen, etwa
durch einen Redispatch, bei dem sie
die Stromeinspeisung von Kraftwerken
drosseln oder erhdhen, durch den Ein-
satz von Reservekraftwerken und durch
Einspeisemanagement. 2015 haben sich
laut Bundesnetzagentur allein die Redis-

«|n sensiblen Branchen
kdnnen Stromausfalle
Schaden in Millionenhdhe
nach sich ziehen. »
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Der Umstieg auf erneuerbare Energien geféhrdet die Netzstabilitdt. So kdnnen fluktuierende
Einspeisemengen von Solarstrom die Spannungsqualitat beeintrachtigen.

«Im Zeitalter der Digitali-
sierung sind elektronische
Attacken eine realistische
Bedrohung. »
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patch-Einséatze mehr als verdreifacht und
stiegen von 5197 GWh im Jahr 2014 auf
16000 GWh. Die daftr angefallenen Kos-
ten lagen bei etwa 402,5 Mio. Euro, ver-
glichen mit 185,4 Mio. Euro im Vorjahr.

Cybersicherheit als oberstes Gebot

Ein weiteres Risiko fur die sichere
Stromversorgung birgt die zunehmende
Digitalisierung der Energiewirtschaft, die
von softwarebasierter Kraftwerkssteue-
rung bis hin zum Smart Grid und zu intel-
ligenten Stromzahlern reicht. Die immer
starkere Vernetzung erhdht die Zahl der
Angriftsmoéglichkeiten flr Internetkrimina-
litat. Ein Hackerangriff in der Ukraine, der
Ende 2015 das Stromnetz in weiten Tei-
len des Landes fur mehrere Stunden lahm-
legte, zeigt die Verletzlichkeit gegenuber
Cyberkriminellen. Der deutsche Bundes-
innenminister Thomas de Maiziere halt
entsprechende Attacken auch auf das
deutsche Stromnetz fur moglich.

«Im Zeitalter der Digitalisierung und
Massendatenverarbeitung sind elektro-
nische Attacken eine realistische Bedro-
hung», betont Dr. Ragnar Schierholz, Head
of Cyber Security der ABB-Division Pro-
cess Automation. «FUr eine moderne, effi-
ziente Stromversorgung sind heute [T-Sys-
teme notwendig und diese mussen gegen
solche Angriffe geschitzt werden.» Vie-
le Unternehmen seien sich des Risikos

bewusst. «In den vergangenen Jahren hat
das Gefahrdungsbewusstsein bei unseren
Kunden massiv zugenommen», sagt er
und erganzt: «Fur Betreiber kritischer In-
frastrukturen sollte Cybersicherheit heute
Teil des taglichen Geschéafts sein.»

Gesetzliche Anforderungen umsetzen

Dem koénnen sich die Unternehmen
auch aufgrund von regulatorischen Auf-
lagen —im deutschsprachigen Raum sind
dies insbesondere das IT-Sicherheitsge-
setz und die neue EU-Direktive fUr Netz-
und Informationssicherheit (EU NIS) — nicht
mehr entziehen. Sie sind verpflichtet, alle
IT-Systeme, die flr das Funktionieren ihrer
kritischen Infrastrukturen eine massgebli-
che Rolle spielen, umfassend zu schitzen.
ABB investierte in den vergangenen zehn
Jahren in grossem Umfang in Cybersicher-
heit und orientierte sich dabei an interna-
tionalen und nationalen Standards sowie
an lokalen regulatorischen Auflagen.

Cybersicherheit ist in allen Systemlo-
sungen von ABB integriert. Der Schutz
schliesst sowohl die Sicherheitsarchitek-
tur der Systeme als auch die Prozesse des
Designs, des Anlagenbaus, der Inbetrieb-
nahme, der Wartung und des taglichen
Betriebs ein. Um Anlagen auch unter der
sich laufend verandernden Bedrohungs-
lage zuverlassig betreiben zu kénnen, bie-
tet ABB in den Servicevertragen fur die
Kunden im Rahmen des Konzepts Power
Generation Care optional auch Dienstleis-
tungen rund um die Cybersicherheit an.
Dies wird vor allem im Hinblick auf die
digitale Transformation immer wichtiger.
Die digitalen Technologien von ABB, die
unter dem Begriff ABB Ability zusammen-
gefasst werden, unterstitzen die indus-
triellen Anwender dabei, die Sicherheit,
die Zuverlassigkeit und die Vertraulichkeit
zu erh6hen und somit die Energie- und
Stromversorgung sicherzustellen. «Dabei
spielt Cybersicherheit eine tragende Rol-
le», betont Dr. Ragnar Schierholz.

Schutz auf allen Ebenen

Grundsétzlich bietet ABB als Techno-
logiepionier eine Vielzahl einsatzerprobter
und zuverlassiger Produkte fUr eine siche-
re Stromversorgung auf allen Spannungs-
ebenen. Das Spektrum umfasst digitale
Schaltanlagen fir Ubertragungsnetze,
Mittel- und Niederspannungsschaltanla-
gen, mobile Schaltfelder, Batteriespeicher,
statische und dynamische Lo&sungen fur
die unterbrechungsfreie Stromversorgung
(USV), Spannungsaufbereitungssysteme
sowie Dieselgeneratoren mit intelligen-
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ter Steuerung. Im Mittel- und Hochspan-
nungsbereich verbessern beispielsweise
die L6ésungen aus dem FACTS-Portfolio
(Flexible Drehstrom-Ubertragungssyste-
me) nicht nur die Spannungsqualitat, son-
dern sorgen auch fUr eine bedarfsgerech-
te Blindstrombereitstellung.

Eine Innovation unter den USV-L&sun-
gen von ABB ist MNS-Up. Die weltweit
einzigartige modulare Niederspannungs-
schaltanlage vereint Energieverteilung und
unterbrechungsfreie Stromversorgung in
einem einzigen kompakten und skalierba-
ren System. «MNS-Up bietet eine effiziente
Energieversorgungsinfrastruktur, die deut-
lich weniger Platz beansprucht und mit
den Anforderungen des Unternehmens
mitwachst», sagt André Scharer, Mana-
ging Director Electrification Solutions bei
ABB in der Schweiz. Das Universitatsspi-
tal Basel gehdrt zu den ersten Kunden, die
diese Neuheit nutzen.

Darlber hinaus stellt ABB komplette
Elektrifizierungs- sowie Power-Protection-
Ldsungen fur ausfallkritische Anwendun-
gen bereit, massgeschneidert fur die
Anforderungen der jeweiligen Unterneh-
men, seien es Rechenzentren, Kranken-
hauser oder Unternehmen der Halbleiter-
oder Elektronikindustrie.

Sicherheitsbewusstsein nimmt zu

Am Standort Lenzburg in der Schweiz
betreibt ABB seit Jahren erfolgreich ein
Kompetenzzentrum flr sichere Elektrifi-
zierungsldsungen. Zu den Kunden z&h-
len namhafte Schweizer und internationa-
le Unternehmen. «Uns ist es ein grosses
Anliegen, unseren Kunden zunéchst genau
zuzuhdren, um zu verstehen, wo der
Schuh druckt. Auf dieser Basis erarbei-
ten wir dann Ldsungen fur die spezifi-
schen Herausforderungen», betont André
Scharer. Das Angebot kommt bei immer
mehr Kunden an, da das Bewusstsein
fir die Bedeutung der Stromversorgung
flr samtliche Geschaftsprozesse wachst:
«Inzwischen sind unsere Netzersatzanla-
gen auch von Unternehmen gefragt, fur
die eine unterbrechungsfreie Stromver-
sorgung bislang kein Thema war.»

Weitere Infos:
andre.schaerer@ch.abb.com

El!. E Ein Video zu MNS-Up
beim Universitatsspital
Basel gibt es hier:

E http://tiny.cc/MNS-Up

Interview

«Das Umdenken ist eine

enorme Herausforderung»

Wie bewerten Sie die Risiken der
Energiewende angesichts unserer
Abhangigkeit vom Strom?

Das ist ein Dilemma. Bislang hat das
System die Abschaltungen von Kern-
kraftwerken gut ausgehalten, doch
es steht viel starker unter Druck als
frher und die Netzbetreiber mus-
sen haufiger eingreifen, um es sta-

bil zu halten. Da die Energiewende
beschlossen ist, mussen wir mit den
Folgen umgehen und auf technischer
und organisatorischer Seite Lésun-
gen zur Stabilitatssicherung suchen.
Hier ist auf vielen Ebenen Forschung
und Entwicklung gefragt, von der
Technik bis hin zu neuen Modellen
der Organisation und der Verteilung
von Verantwortung.

Welche Méglichkeiten zur System-
stabilisierung gibt es?

Die grosste Herausforderung sind
die fluktuierenden Energietrager. Das
System muss so aufgebaut werden,
dass Energie genau dann verflug-

bar ist, wenn sie gebraucht wird. Es
muss also insgesamt grosser wer-
den, denn so sinkt das Risiko, dass
Uberall gleichzeitig kein Wind weht
und die Sonne nicht scheint. Daftr
bendtigen wir aber Mdglichkeiten,
Strom schnell zum Beispiel zwischen
Nord- und SUdeuropa zu transpor-
tieren. Gefragt sind zudem leistungs-
fahige Speicher fur grosse Strom-
mengen, die aber noch nicht zur
Verfligung stehen. DarUber hinaus
gibt es Projekte zum Demand-Side-
Management, also zur Flexibilisierung
und gezielten Steuerung der Strom-
nachfrage, um auf schwankende Ein-
speisemengen zu reagieren. Wichtig
sind zudem Inseln im System, die
auch in Problemsituationen stabil
gehalten oder nach einem Blackout
schnell wieder hochgefahren werden
kénnen. Von dort aus liessen sich die
jeweiligen Umgebungen mit zentralen
Dienstleistungen versorgen.

Prof. Dr. Armin Grunwald

ist Leiter des Instituts fUr Technikfolgen-
abschatzung und Systemanalyse am Karls-
ruher Institut fir Technologie (KIT).

Welche Rolle spielt die Elektromobili-
tat in diesem Zusammenhang?

Die Elektromobilitat ist ein wichtiger
Bestandteil der Energiewende. Im
Moment spielt sie noch keine Rolle,
doch wenn mehr Elektroautos unter-
wegs sind, brauchen wir sehr viel
mehr Strom als heute. Das erhoht die
Anforderungen an die sichere Versor-
gung ganz betrachtlich.

Worin sehen Sie die grosste Heraus-
forderung fiir die Gesellschaft?

Wir sind in Deutschland sehr ver-
wohnt, weil immer ausreichend Ener-
gie zur Verfigung steht. Sich allein
schon an den Gedanken zu gewoh-
nen, dass das vielleicht nicht so blei-
ben wird, durfte eine grosse Umstel-
lung sein. Nach langen Zeiten des
Energieluxus ist das Umdenken eine
enorme Herausforderung.
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