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Erleben Sie im Video eines Forschungs-
demonstrators, wie ABB mithilfe von
AR neue effiziente Méglichkeiten fiir
komplexe Serviceleistungen eréffnet.
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Die Produktion
der vierten Art

Eine ganz neue Form der industriellen Wertschopfung — ‘ '
das ist die |ldee von Industrie 4.0. Gerate, Automatisierung;
Warenwirtschaft und Wartung werden zu cyber-physischen
Systemen verknupft. Echtzeitdaten steigern die Produk- §
tionsleistung und helfen, immer besser auf Kundenwunsche
einzugehen. Mit den@euen Losungen kommen neue
Herausforderungen — beispielsweise fur die Menschen in der
Produktion und fur die Sicherheit von wichtigen Daten.
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n Zukunft werden Internettechnologi-

en in Fabriken und Kraftwerken Ein-

zug halten — mit dem Potenzial, die

Automatisierung zu revolutionieren.
Das zugehorige Schlagwort Industrie 4.0
wurde in Deutschland auch durch das
Zukunftsprojekt der Bundesregierung
geformt. Industrie 4.0 ist zugleich ein Syn-
onym flr die vierte industrielle Revolution.
Als Schritte eins bis drei der Entwicklung
gelten die friihe Industrialisierung mit dem
Einsatz der Dampfmaschine, die Produk-
tion mithilfe von Fliessb&ndern ab 1870
und die Steuerung von Anlagen und Pro-
zessen durch speicherprogrammierbare
Steuerung (SPS) seit den 1960er-dahren.

Mit Industrie 4.0 erdffnet sich eine neue
Welt von Innovationsmdglichkeiten. Die
dynamische Vernetzung von Produkten,
Geréaten und Anlagen ermdglicht neue For-
men der Flexibilitat. Friher wurde alles
handgefertigt, spater kam die industrielle
Massenproduktion, heute kénnen zuneh-
mend wieder individuelle Produkte gefer-
tigt werden: zum Beispiel Fahrzeuge,
deren Ausstattung exakt den Kundenw(n-
schen entspricht. Diese Flexibilisierung der
Produktion wird weiter zunehmen.

Ein wichtiger technischer Aspekt von
Industrie 4.0 besteht darin, dass jedem
physischen Objekt in einer Produktionsan-
lage ein Datenmodell im Netz zugeordnet
wird. Internettechnologien vernetzen diese
Datenobjekte miteinander. Die entstehen-
den Mdglichkeiten sind kaum absehbar.

Chance fiir Europa

Obwohl Industrie 4.0 schon heute vie-
le Diskussionen und Entwicklungsprozes-
se in Industrieunternehmen bestimmt, soll
das Thema in Zukunft noch wichtiger wer-
den. Die Roland-Berger-Studie «Industrie
4.0 — The new industrial revolution — How
Europe will succeed» kommt beispiels-
weise zu dem Schluss, dass Europa hier
an Bedeutung gewinnen kann und diese
Chance nutzen sollte. Um der Industrie 4.0

Wandel der Fabrik
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zum Durchbruch zu verhelfen, seien in den
kommenden 15 Jahren laut Roland Ber-
ger europaweit Investitionen in Hohe von
1350 Milliarden Euro notwendig.

In diesem Zusammenhang stellen die
Marktforscher von Pierre Audoin Consul-
tants fest, dass heute bereits 15 % der
mittelstandischen deutschen Fertiger
Techniken der Industrie 4.0 einsetzen.
Automotive-Unternehmen nehmen eine
Vorreiterrolle ein: 80 % setzen bereits auf
intelligente Produktionsanlagen, 9 % nut-
zen Selbststeuerung und Vernetzung.

Cyber-physisch tanken

Ein wesentliches Element in Szenari-
en von Industrie 4.0 sind cyber-physische
Systeme - sie lassen sich am Beispiel von
Tankstellen anschaulich erklaren: Samtli-
che Anlagen in Deutschland senden ihre
Benzinpreise an eine zentrale Meldestelle.
Dadurch existiert jede Tankstelle zwei Mal:
als reales Objekt und als virtuelles Daten-
objekt im Netz. Die Wertschopfung findet
darauf aufbauend statt — Apps ermitteln
die preiswerteste Tankstelle in der Umge-
bung des Interessenten. Die drei Ebenen
— physisches Objekt, Datenobjekt im Netz
und App - bilden ein cyberphysisches
System. «Neu an diesem Szenario sind
nicht die Technologien, sondern deren
Kombination auf neue Weise», sagt Rai-
ner Drath, Program Manager und Senior
Principal Scientist am ABB Forschungs-
zentrum in Ladenburg (siehe Interview
auf Seite 12). «Die Tankstellenthematik
— so einfach sie klingt — ist ein Muster-
beispiel fur die Idee und Denkweise hin-
ter Industrie 4.0: Es beruht darauf, dass
Tankstellenbetreiber herstelleribergrei-
fend auf neue Weise vernetzt werden —
mit standardisiertem Datenzugriff. Tank-
stellen-Apps werden bereits heute von
Millionen von Menschen genutzt. Der
Quantensprung ergibt sich aus der mas-
senhaften Teilnahme der Tankstellen, der
Verfugbarkeit von Echtzeitpreisinformati-

«Industrie 4.0 darf in
der Produktion kein
Versuchsballon sein,
sondern muss zuverlas-
sig funktionieren.»

1969

Industrie 4.0

Industrie 2.0

Smart Factory, Cyber-Physical
Systems und Internet der Dinge

Erste hochgelegte

Transportbander in
Cincinnati, USA

Industrie 1.0

Die erste verwendbare

Dampfmaschine wurde von

Thomas Newcomen konstruiert. A4
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Industrie 3.0

Richard Morley und Odo J. Struger
sind die Véter der speicherprogram-
mierbaren Steuerung SPS. Morley
stellte 1969 ein halbleiterbasierendes,
sequenzielles Logiksystem vor.
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onen und der Entwicklung sinnvoller Apps
von Drittherstellern.»

Das Fraunhofer-Institut fur Arbeitswirt-
schaft und Organisation IAO in Stuttgart
hat in seiner Studie «Produktionsarbeit der
Zukunft — Industrie 4.0» die neuen Techno-
logien untersucht. «Wir wollten herausfin-
den, welche Herausforderungen sich mit
Industrie 4.0 besser |6sen lassen», sagt
Tobias Krause, Diplom-Wirtschaftsinfor-
matiker und wissenschaftlicher Mitarbei-
ter am IAO. «Zu den Herausforderungen
zahlt ein sich rasch verandernder Markt,
der Produkte immer schneller und in vie-
len Varianten fordert.» Wenn die Indust-
rie die technischen Md&glichkeiten nutze,
kdnne sie mit hochkomplexen Produkten
und Produktvarianten erfolgreich sein.
«Spannend im Szenario von Industrie 4.0
sind VerknUpfungen», sagt Tobias Krause.
«Zur reinen Messung einer Oltemperatur
kommt zum Beispiel die Analyse und Pro-
gnose, ob eine Maschine gewartet wer-
den muss, um einem Ausfall vorzubeugen.
Wir sehen anhand realer Echtzeitdaten,
wie die Produktion im Moment steht, und
entscheiden auf dieser Basis, wie wir wei-
ter produzieren.»

Schlisselfaktor: menschliche Arbeit

Neben der technischen Ausgestaltung
von Industrie 4.0 ist das kinftige Zusam-
menspiel von Mensch und Automation ein
entscheidender Aspekt der IAO-Studie.
«Wir erwarten nicht, dass alles automati-
siert wird. Eine vollautonome, menschen-
leere Produktion wird es nicht geben»,
sagt Tobias Krause. «Die menschliche
Arbeit bleibt ein SchlUsselfaktor fir Pro-
duktivitat. Der Mensch kann intelligent
reagieren, ohne fUr jede einzelne Situa-
tion programmiert zu sein; er ist kreativ,
inhaltlich flexibel und stellt sich auf neue
Arbeitsablaufe ein. Wenn die Mitarbeiter
in der neuen Technik einen Mehrwert flr
die eigene Arbeit sehen, wird die Akzep-
tanz einfach zu erreichen sein.»

Industrie 4.0 - Funktionsweise

Die Produktion verandert sich durch zentrale
Paradigmenwechsel — alles ist miteinander vernetzt.

Cyber-Physical System

1. Ebene: Physische Objekte

Reale Automatisierungskompo-
nenten, die intelligent im Netzwerk
kommunizieren und jederzeit
adressierbar und identifizierbar sind

Die Méglichkeit, per App die glinstigste Tankstelle in der Umgebung zu finden, ist ein
Musterbeispiel fir die Idee hinter Industrie 4.0.

In der Produktion der Zukunft unter-
stitzen mobile Kommunikationsmittel wie
Mobiltelefone oder an der Montagestel-
le angebrachte Tabletcomputer die Mit-
arbeiter. «Das Ziel sollte sein, die Men-
schen als Entscheidungskompetenz mit
ins System einzubeziehen. Dazu mussen
sie die notwendigen Informationen pas-
send aufbereitet erhalten», sagt Tobias
Krause. «Mit den mobilen Kommunikati-
onsmitteln ist es zusatzlich maglich, Kapa-
zitatsflexibilitat zu organisieren. Wenn eine
Maschine defekt ist, kdnnen die vernetz-
ten Mitarbeiter rasch abstimmen, wer die
Reparatur beherrscht und verflgbar ist.»

Machbares im Dienst des Sinnvollen
Bei der Entwicklung und EinfUhrung
entsprechender Systeme sind einige Her-
ausforderungen zu meistern — von der
grundlegenen Kosten-Nutzen-Rechnung
ganz abgesehen. Jan Kriickel, Leiter Pro-
duktmanagement und Applikationen Auto-
mation, Motors & Drives bei ABB Schweiz,

2. Ebene: Datenspeicher

Daten Uber physische Objekte
sind in dynamischen Informati-
onsnetzwerken gespeichert.

nennt dazu die Fragen der Normierungen,
der Sicherheit und der Stabilitat. «Indus-
trie 4.0 darf in der Produktion kein Ver-
suchsballon sein, sondern muss zuver-
lassig funktionieren», betonte er in seinem
Einflhrungsreferat am Ostschweizer Tech-
nologiesymposium Mitte August 2014 in
St. Gallen, das dem Thema «Industrie 4.0»
gewidmet war. Jedenfalls setze sich ABB
dafur ein, das Machbare in den Dienst des
Sinnvollen zu stellen.

Bevor dereinst die Produktionsarbeiter
in der neu gearteten Fertigungsindustrie
ans Werk gehen kénnen, mussen zuerst
einmal Anlagen konstruiert und elektri-
fiziert, die Software entworfen und die
gemeinsame Funktion gepruft werden.
«Wo bisher sequenziell zunachst Mecha-
nik sowie Elektrik und danach die Software
zum Test an der fertiggestellten Maschine
bearbeitet wurden, werden das Enginee-
ring und die Inbetriebnahme parallelisiert»,
sagt Nicolas Mauser, Projektleiter in der
Software-Entwicklung flr den ABB Auto-

3. Ebene: Dienstesysteme

Diese sind dynamisch integriert.
Ubergreifender Datenaustausch
findet statt.
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Jan Kriickel von ABB Schweiz hielt das Einfiihrungsreferat am Ostschweizer
Technologiesymposium 2014. Thema der Fachtagung: «4. Industrielle Revolution».

Die Fabrik
von morgen

Die Infrastruktur

SRS

Cyber-Datenobjekte unterstitzen
aktiv den Produktionsprozess,
aber auch das Engineering, den
Service und die Optimierung. Sie
sind zu jeder Zeit mit der
zentralen Infrastruktur vernetzt.
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mation Builder. Hierbei kommen kunftig
Ansatze der Industrie 4.0 zum Tragen: «FUr
die Parallelisierung sind standardisierte
Daten und ein virtuelles Modell notwen-
dig, weil ein physisches Objekt schlicht-
weg noch nicht existiert.» Die am Com-
puter konstruierten Anlagen kénnen dann
virtuell getestet und in Betrieb genommen
werden. Man spricht vom Virtual Comis-
sioning. Die Standardisierung von Pla-
nungsdaten und ein hoher Detailgrad bei
virtuellen Inbetriebnahmen reduzieren sig-
nifikant die Inbetriebnahme- und Rustzei-
ten sowie das Projektrisiko fur Anlagen-
planer und -betreiber.

Rustzeiten minimieren

Das virtuelle Modell bietet zudem Vor-
teile fUr reale Anlagen. Beispielsweise kon-
nen Produktionsparameter in das Modell
zurtickgespielt werden, um Hinweise zu
Wartung und Anlagenoptimierung zu erhal-
ten. Veranderungen an der Anlage, etwa
bei Umrlstungen, kdnnen vorab im virtuel-

len Modell durchgefiihrt werden, was teu-
re Stillstands- und Rustzeiten minimiert.
Generell rechnen sich die initialen Kosten
des virtuellen Modells durch den Vortell,
schneller zu préziseren Kosten am Markt
zu sein. Der Nutzen verstéarkt sich durch die
Verwendung Uber mehrere Maschinenzyk-
len hinweg. Ahnliches gilt fir die Modulari-
sierung in der Prozessindustrie.

«In der Automobilindustrie sind virtu-
elle Umristungen bereits Ublich. Fur den
Maschinenbau er6ffnen sich Chancen
durch Standardisierungen und Bibliothe-
ken. Wenn entsprechend definierte virtu-
elle Modelle zum Download bereitstehen,
wird die gesamte Virtualisierung effizienter
und wirtschaftlicher», sagt Nicolas Mau-
ser. «Der ABB Automation Builder erfullt
bereits heute die technologischen Anfor-
derungen an eine virtuelle Inbetriebnah-
me, aber die Prozesse zur Erstellung von
Simulationsmodellen missen noch deut-
lich effizienter gestaltet werden.»

Standardisierte Daten notwendig

Um eine automatisierte Integrati-
on virtueller Gerate in ein gemeinsames
Simulationsmodell zu ermdglichen, soll-
ten elektrische und mechanische Daten,
Steuerungs- sowie Simulationsdaten
standardisiert vorliegen. Bei vielen, meist
organisatorischen Hurden bietet Indust-
rie 4.0 vielversprechende Ansatze: Gera-
te, die weitere Informationen mit sich fuh-
ren, ethernet-basierte Kommunikation im
gesamten Automatisierungssystem und
einfache Integration durch die Standardi-
sierung der Topologie, die ABB als Mitglied
der Plattform Industrie 4.0 vorantreibt.

«Wir erwarten, dass Maschinenaus-
rdster und Integratoren bei der virtuellen
Inbetriebnahme den Vorreitern der Auto-
mobilindustrie folgen werden», sagt Nico-
las Mauser. «Diesem Schritt werden dann
auch mittelstédndische Komponenten-Her-
steller folgen. Durch Industrie 4.0 wird sich
der Prozess beschleunigen und die kriti-

Der Mensch kommuniziert Gber
Schnittstellen mit der IT und kann
beispielsweise durch Augmen-
ted-Reality-Lésungen Fehler schnell
erkennen und defekte Maschinen
ausfindig machen.
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sche Masse schneller erreicht.» Das wir-
de bedeuten, dass Gerate und ihre Daten
in standardisierten Formaten als virtuelle
Modelle im Netz zur Verflugung stiinden.

Angesichts von Industrie 4.0 sind
Unternehmen jedoch auch mit neuen Her-
ausforderungen in Bezug auf die Cyber
Security konfrontiert. «<Die immer starkere
Vernetzung vergréssert die Angriffsflache.
Es wird schwieriger, den Schutz der Netz-
werkgrenze aufrechtzuerhalten. Bedro-
hungsmodelle, bei denen das eigene
Netzwerk als potenziell gefahrlich ange-
sehen wird, gewinnen an Bedeutung»,
sagt Sebastian Obermeier, Senior Prin-
cipal Scientist am Schweizer ABB-Kon-
zernforschungszentrum in Baden-Datt-
wil. Der Spezialist fir Cyber Security
hat jedoch auch die Vorteile vor Augen:
«Industrie 4.0 als zukUnftiges Szenario gibt
uns die Chance, Cyber Security als Basis-
technologie direkt in die Entwicklung ein-
fliessen zu lassen. Wir kbnnen von Grund
auf ein System planen, das die identifi-
zierten Bedrohungen so weit wie mdglich
abschwacht.»

Sicherheit als kontinuierlicher Prozess
Um Angriffen zu begegnen, sollte ein
vielschichtiges Sicherheitskonzept eta-
bliert werden, das sténdig angepasst wird.
«Sicherheit ist kein Produkt, das man ein-
mal kauft, sondern ein kontinuierlicher Pro-
zess», sagt Sebastian Obermeier. «Die ein-
zelnen Lésungen sollten mit den in einer
Bedrohungsanalyse erkannten Gefahren
verknUpft werden. Falls Schutz — wie bei
Geheimdienstangriffen — mit vertretbaren
Mitteln nicht moglich ist, hat zumindest die
Erkennung von Angriffen Prioritat.»

Auch Produktionssysteme sollten im
Kontext von Industrie 4.0 kontinuierlich
angepasst werden. FUr Leitsysteme bietet
ABB das Automation Sentinel Life Cycle
Management- und Supportprogramm an.
Sicherheits-Updates von Microsoft sowie
Patches, Scan-Engines und Updates der

Die Standorte

Virendefinitionsdateien werden dabei
zunéchst in einem Referenzlabor von ABB
gepruft, bevor sie fur den allgemeinen Ein-
satz freigegeben werden.

Der Cyber Security Monitoring Service
von ABB identifiziert, klassifiziert und prio-
risiert Mdglichkeiten zur Verbesserung der
Sicherheit des Leitsystems. Der Nutzer
greift auf den ABB Cyber Security Moni-
toring Service Uber den ABB ServicePort
zu. Dabei handelt es sich um eine remote-
basierte Plattform zur individuellen und
sicheren Bereitstellung von Services sowie
zur Einbindung von ABB-Experten.

Hartung und Fuzzy Hashing

Um auch in Zukunft bestméglichen
Schutz bereitstellen zu kénnen, forscht
ABB an der Automatisierung von Sicher-
heitskonfigurationen, der digitalen Foren-
sik, sicheren Architekturen und der Nach-
vollziehbarkeit von Benutzerinteraktionen.
«Ein wichtiger Schritt bei der Konfigura-
tion von Industrie-4.0-Anlagen ist eine
sicherheitsrelevante Hartung, die alle Soft-
warebestandteile und Funktionen entfernt,
die zur Erfullung der eigentlichen Aufga-
be des Systems nicht zwingend notwen-
dig sind», sagt Sebastian Obermeier. «Zur
Erkennung von Angriffen hat sich Fuzzy
Hashing — ein Verfahren zur Ahnlichkeits-
analyse — als hilfreich herausgestellt. Mit
dieser Methode kdnnen Veranderungen
im Leitsystem anhand eines Ahnlichkeits-
wertes nachgewiesen und sehr gezielt
analysiert werden.» Durch die vielfaltige
Zusammenarbeit mit der akademischen
Forschung ist ABB auf zukUnftige Anfor-
derungen vorbereitet und kann die Akti-
vitaten im Bereich Cyber Security an die
sich verédndernde Landschaft anpassen
und priorisieren.

Weitere Infos:
sebastian.obermeier@ch.abb.com
christopher.hausmanns@de.abb.com
jan.krueckel@ch.abb.com

Die Produkte

«Wir erwarten, dass
Maschinenausruster und
Integratoren bei der
virtuellen Inbetriebnahme
den Vorreitern der
Automobilindustrie folgen
werden.»

Die Wertschopfungskette

Durch die Vernetzung aller an der Wertschopfung
beteiligten Instanzen stehen alle relevanten
Informationen in Echtzeit zur Verfigung. Dies
ermoglicht bessere Managemententscheidungen,
Synergien und Effizienz. Diese Transparenz muss
durch geeignete
Sicherheits- und Verschlis-
selungstechniken geschutzt
werden.

Dank der Informationstech-
nologie kénnen mehrere
Unternehmen bzw.
Standorte zu einer Smart
Factory verschmelzen.
N6tig sind dafir nur
einheitliche Schnittstellen
und Konzepte.

orh el

Das fertige Smart Product besitzt ein
digitales Gedachtnis mit Informationen tber
Bauteile, Zustand usw. Auf der Basis der
hinterlegten Informationen Uber seine
Zusammensetzung kann es am Ende seiner
«Lebenszeit» fachgerecht entsorgt werden.
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